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Penelitian ini bertujuan mengembangkan framework tata kelola keamanan
siber berbasis cloud yang mengintegrasikan faktor manusia sebagai elemen
sentral. Pendekatan kualitatif dengan desain pengembangan framework

Kata Kunci

konseptual digunakan melalui studi literatur, analisis kebutuhan,
perancangan model People Process Technology, serta simulasi implementasi.
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komputasi awan;  faktor
manusia; framework

Hasil penelitian menunjukkan bahwa integrasi faktor manusia,
kebijakan/prosedur, dan kontrol teknis dalam satu kerangka terpadu
memberikan pendekatan tata kelola yang lebih holistik dan adaptif.
Framework ini berkontribusi secara teoretis pada kajian tata kelola
keamanan siber dan secara praktis sebagai acuan awal perancangan strategi
keamanan siber berbasis human-centered pada lingkungan cloud.
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This study aims to develop a cloud-based cybersecurity governance framework
thatintegrates human factors as a central element. A qualitative approach with
a conceptual framework development design was employed through literature
review, needs analysis, People-Process-Technology model design, and
conceptual implementation simulation. The results indicate that integrating
human factors, governance processes, and technical controls into a unified
framework provides a more holistic and adaptive approach to cybersecurity
management in digital organizations. The proposed framework positions
humans as active actors in the security system, supported by policies, standard
operating procedures, and cloud security technologies. This study contributes
theoretically to the development of cybersecurity governance research and
practically serves as an initial reference for organizations in designing human-
centered cybersecurity strategies in cloud environments.
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A. Pendahuluan

Perkembangan transformasi digital dalam satu dekade terakhir telah
mendorong organisasi untuk mengadopsi komputasi awan (cloud computing)
sebagai infrastruktur utama dalam pengelolaan sistem informasi. Teknologi cloud
menawarkan berbagai keunggulan, seperti efisiensi biaya, fleksibilitas, skalabilitas,
serta kemudahan integrasi layanan digital lintas platform?!. Namun, di balik manfaat
tersebut, adopsi cloud juga membawa konsekuensi berupa meningkatnya
kompleksitas risiko keamanan siber, terutama terkait pengelolaan akses,
perlindungan data, dan ketergantungan pada pihak ketiga. Berbagai laporan
industri menunjukkan bahwa insiden kebocoran data dan penyalahgunaan
kredensial pada lingkungan cloud terus meningkat seiring dengan masifnya
pemanfaatan layanan digital oleh organisasi modern.

Dalam konteks tersebut, keamanan siber tidak lagi dapat dipahami sebagai
persoalan teknis semata, melainkan sebagai isu tata kelola (governance) yang
melibatkan interaksi antara manusia, proses organisasi, dan teknologi. Pendekatan
keamanan siber tradisional yang berfokus pada penguatan kontrol teknis seperti
firewall, enkripsi, dan sistem deteksi intrusi sering kali belum mampu mengatasi
akar permasalahan insiden keamanan secara menyeluruh. Hal ini disebabkan oleh
fakta bahwa sebagian besar insiden keamanan siber justru dipicu oleh faktor non-
teknis, seperti kelalaian pengguna, rendahnya kesadaran keamanan, kesalahan
konfigurasi, serta ketidakpatuhan terhadap prosedur yang telah ditetapkan®.

Berbagai standar dan kerangka kerja keamanan informasi, seperti ISO/IEC
27001 dan NIST Cybersecurity Framework, telah memberikan panduan normatif
mengenai pengelolaan risiko dan penerapan kontrol keamanan. Meskipun
demikian, penerapan standar tersebut dalam praktik sering kali menghadapi
kendala pada aspek implementasi, khususnya terkait perilaku dan budaya pengguna
dalam organisasi. Sejumlah penelitian menunjukkan bahwa keberhasilan
implementasi kebijakan keamanan siber sangat dipengaruhi oleh tingkat
pemahaman, sikap, dan komitmen pengguna terhadap kebijakan tersebut®. Kondisi
ini mengindikasikan adanya kesenjangan antara kerangka tata kelola keamanan
yang bersifat normatif dengan realitas operasional organisasi digital.

Pendekatan human centered security muncul sebagai respons terhadap
keterbatasan pendekatan keamanan siber yang terlalu berorientasi teknis.
Pendekatan ini menempatkan manusia sebagai elemen sentral dalam sistem
keamanan dengan menekankan aspek kesadaran, perilaku, budaya organisasi, serta
kejelasan peran dan tanggung jawab pengguna. Dalam pendekatan ini, manusia
tidak lagi dipandang semata-mata sebagai “mata rantai terlemah”, melainkan
sebagai komponen strategis yang dapat memperkuat ketahanan keamanan siber
apabila dikelola secara sistematis dan berkelanjutan®*. Pendekatan ini sejalan
dengan pandangan keamanan siber sebagai sistem sosio-teknis, di mana interaksi
antara manusia dan teknologi menjadi faktor penentu keberhasilan pengelolaan
keamanan.

Dalam lingkungan berbasis cloud, pendekatan human-centered menjadi
semakin relevan karena adanya model shared responsibility, di mana tanggung
jawab keamanan dibagi antara penyedia layanan cloud dan organisasi pengguna.
Model ini menuntut keterlibatan aktif organisasi dalam mengelola perilaku
pengguna, kebijakan internal, serta proses operasional keamanan, di samping
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penerapan kontrol teknis yang disediakan oleh penyedia layanan cloud®. Namun
demikian, kajian mengenai integrasi faktor manusia dalam tata kelola keamanan
siber berbasis cloud masih relatif terbatas, terutama dalam bentuk pengembangan
framework yang bersifat konseptual, terintegrasi, dan aplikatif.

Sebagian besar penelitian terdahulu cenderung berfokus pada pengukuran
risiko secara kuantitatif atau pengembangan solusi teknis tertentu, sementara
panduan tata kelola yang mengintegrasikan faktor manusia, proses organisasi, dan
teknologi cloud dalam satu kerangka yang utuh masih belum banyak dikembangkan.
Keterbatasan ini menunjukkan adanya peluang penelitian untuk mengembangkan
sebuah framework tata kelola keamanan siber yang tidak hanya memenuhi aspek
teknis, tetapi juga mampu menjawab tantangan perilaku dan budaya keamanan
dalam organisasi digital.

Berdasarkan latar belakang tersebut, penelitian ini bertujuan untuk
mengembangkan sebuah framework tata kelola keamanan siber berbasis cloud
yang mengintegrasikan faktor manusia sebagai elemen utama melalui pendekatan
People Process Technology. Framework yang dikembangkan diharapkan dapat
menjadi model konseptual yang membantu organisasi digital dalam merancang
kebijakan, prosedur, dan mekanisme keamanan siber yang lebih holistik, adaptif,
dan berkelanjutan. Secara teoretis, penelitian ini diharapkan memperkaya kajian
tata kelola keamanan siber dengan perspektif human-centered, sementara secara
praktis memberikan acuan awal bagi organisasi dalam meningkatkan efektivitas
pengelolaan keamanan sistem informasi berbasis cloud.

B. Metode Penelitian

Penelitian ini menggunakan pendekatan kualitatif dengan desain
pengembangan framework konseptual (conceptual framework development).
Pendekatan ini dipilih karena tujuan penelitian tidak berfokus pada pengujian
hipotesis atau pengukuran kuantitatif, melainkan pada pengembangan model tata
kelola keamanan siber yang bersifat integratif dan aplikatif. Pendekatan kualitatif
memungkinkan peneliti untuk melakukan sintesis teori, praktik terbaik, serta
temuan penelitian sebelumnya menjadi sebuah kerangka kerja konseptual yang
relevan dengan konteks organisasi digital berbasis cloud. Data dianalisis dengan
menggunakan analisis deskriptif kualitatif. Data yang diperoleh dari studi literatur
dan dokumentasi dianalisis dengan cara mengelompokkan, membandingkan, dan
mensintesis konsep, teori, serta temuan penelitian sebelumnya yang relevan dengan
tata kelola keamanan siber, faktor manusia, dan komputasi awan. Analisis ini
bertujuan untuk mengidentifikasi pola, keterkaitan antar konsep, serta kesenjangan
pendekatan keamanan siber yang ada. Hasil analisis selanjutnya digunakan sebagai
dasar dalam perancangan framework tata kelola keamanan siber berbasis cloud
yang mengintegrasikan faktor manusia sebagai elemen sentral, serta untuk
mengevaluasi keterpaduan dan konsistensi antar komponen framework yang
dikembangkan.

C. Hasil dan Pembahasan

Hasil utama penelitian ini adalah tersusunnya sebuah framework tata kelola
keamanan siber berbasis cloud yang mengintegrasikan faktor manusia sebagai
elemen sentral melalui pendekatan People Process Technology. Framework ini
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dikembangkan untuk menjawab kebutuhan pengelolaan keamanan siber yang tidak
hanya berfokus pada penguatan kontrol teknis, tetapi juga memperhatikan aspek
perilaku pengguna, struktur tata kelola, dan dinamika organisasi digital. Hasil
pengembangan framework menunjukkan bahwa integrasi ketiga pilar tersebut
menghasilkan pendekatan pengelolaan keamanan siber yang lebih holistik dan
adaptif terhadap kompleksitas lingkungan cloud.

1. Hasil Pengembangan Framework People Process Technology
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Gambar 1. Simulasi Implementasi Framework Tata Kelola Keamanan Siber
Berbasis Cloud Berbasis People Process Technology

Secara konseptual, framework yang dihasilkan memposisikan faktor
manusia (People) sebagai inti dari tata kelola keamanan siber. Pilar ini
mencakup kesadaran keamanan, perilaku pengguna, kompetensi, serta budaya
keamanan dalam organisasi. Hasil penelitian menunjukkan bahwa tanpa adanya
pengelolaan faktor manusia yang sistematis, penerapan kebijakan dan kontrol
teknis cenderung tidak efektif dalam jangka panjang. Temuan ini memperkuat
pandangan bahwa manusia tidak semata-mata merupakan “mata rantai
terlemah” dalam keamanan siber, melainkan aktor kunci yang dapat
memperkuat atau melemahkan sistem keamanan tergantung pada bagaimana
perilaku dan kesadarannya dikelola®.

Pilar Process berfungsi sebagai pengikat antara faktor manusia dan
teknologi melalui tata kelola yang jelas. Pada pilar ini, dikembangkan kebijakan
dan prosedur operasional standar (SOP) yang mencakup kesadaran dan
pelatihan keamanan, manajemen akses pengguna, penanganan insiden
keamanan siber, serta monitoring dan evaluasi keamanan. Hasil pengembangan
menunjukkan bahwa keberadaan SOP yang terstruktur mampu memberikan
kejelasan peran dan tanggung jawab bagi setiap pihak yang terlibat, sehingga
mengurangi potensi kesalahan akibat ketidakjelasan alur kerja. Hal ini sejalan
dengan prinsip tata kelola teknologi informasi yang menekankan pentingnya
struktur, akuntabilitas, dan mekanisme pengendalian risiko?.

Pilar Technology dalam framework berperan sebagai pendukung
implementasi tata kelola keamanan siber berbasis cloud. Kontrol teknis yang
diidentifikasi meliputi manajemen identitas dan akses (identity and access
management), pencatatan aktivitas (logging), pemantauan keamanan, serta
mekanisme pencadangan dan pemulihan data. Namun, hasil penelitian
menegaskan bahwa teknologi dalam framework ini tidak diposisikan sebagai
solusi tunggal, melainkan sebagai enabler yang mendukung efektivitas
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pengelolaan faktor manusia dan proses tata kelola. Interpretasi ini
mengonfirmasi pandangan bahwa ketergantungan berlebihan pada teknologi
tanpa pengelolaan perilaku dan kebijakan yang memadai berpotensi
menimbulkan rasa aman semu (false sense of security)s8.

2. Implementasi Rancangan Sistem melalui Simulasi Konseptual

Sebagai bentuk implementasi dari rancangan sistem yang dikembangkan,
penelitian ini dilengkapi dengan simulasi implementasi konseptual framework.
Simulasi dilakukan melalui pemodelan alur proses keamanan siber, mulai dari
aktivitas pengguna, deteksi anomali, respon insiden, hingga evaluasi dan
perbaikan kebijakan. Simulasi ini bertujuan untuk menggambarkan bagaimana
framework dapat diterapkan secara sistematis dalam lingkungan organisasi
digital berbasis cloud.

Hasil simulasi menunjukkan bahwa pendekatan human-centered
memberikan kejelasan yang lebih baik pada setiap tahap pengelolaan insiden
keamanan siber. Pada tahap awal, aktivitas pengguna dipantau melalui
mekanisme logging dan monitoring, yang memungkinkan deteksi dini terhadap
aktivitas tidak wajar. Ketika anomali terdeteksi, proses respon insiden tidak
hanya berfokus pada tindakan teknis, tetapi juga melibatkan komunikasi,
koordinasi, dan evaluasi perilaku pengguna. Tahap evaluasi pascainsiden
kemudian digunakan untuk memperbarui kebijakan dan prosedur, serta
meningkatkan kesadaran pengguna melalui edukasi ulang.

Pendekatan ini menunjukkan bahwa pengelolaan keamanan siber tidak
berhenti pada penyelesaian insiden secara teknis, melainkan berlanjut pada
pembelajaran organisasi (organizational learning). Dengan demikian,
framework yang dikembangkan mendorong terciptanya siklus perbaikan
berkelanjutan dalam tata kelola keamanan siber.
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Gambar 4.2 Diagram Step-by-Step Implementasi Rancangan Sistem melalui
Simulasi Konseptual

3. Analisis Perbandingan dengan Pendekatan Keamanan Konvensional
Untuk memperdalam pembahasan, dilakukan analisis perbandingan
konseptual antara framework yang dikembangkan dan pendekatan keamanan
siber konvensional. Pendekatan konvensional umumnya menempatkan
teknologi sebagai fokus utama pengamanan sistem informasi, sementara faktor
manusia dan proses organisasi sering kali diperlakukan sebagai aspek
pendukung. Sebaliknya, framework yang dikembangkan dalam penelitian ini
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menempatkan ketiga pilar manusia, proses, dan teknologi dalam posisi yang
setara dan saling melengkapi.

Perbandingan ini menunjukkan bahwa pendekatan human-centered
lebih adaptif dalam menghadapi dinamika ancaman keamanan siber yang terus
berkembang. Dengan melibatkan pengguna sebagai aktor aktif dalam sistem
keamanan, framework ini berpotensi meningkatkan kepatuhan terhadap
kebijakan keamanan dan mengurangi risiko kesalahan operasional. Temuan ini
sejalan dengan kajian tata kelola keamanan siber yang menekankan pentingnya
integrasi aspek manusia dalam strategi keamanan organisasi®.

4, Konfirmasi Temuan dengan Teori dan Penelitian Sebelumnya
Hasil penelitian ini mengonfirmasi sejumlah temuan dan teori
sebelumnya yang menyatakan bahwa faktor manusia merupakan salah satu
penyebab dominan insiden keamanan siber. Penelitian tentang human aspects of
information security menunjukkan bahwa rendahnya kesadaran dan kepatuhan
pengguna berkontribusi signifikan terhadap terjadinya pelanggaran
keamananl0. Selain itu, kajian mengenai evolusi konsep keamanan dari
information security menuju cybersecurity governance menekankan perlunya
pendekatan yang lebih holistik dan berorientasi tata kelola dalam menghadapi
kompleksitas ancaman siber modernl,
Tabel 1 Konfirmasi Temuan dengan Teori dan Penelitian Sebelumnya
No AsPek yang Temuan Studi Teori / Penelitian Kesesuaian
Dianalisis Independen Sebelumnya
1 Peran faktor Faktor manusia Teori Human-Centered Sesuai
manusia ditempatkan sebagai Security menyatakan
elemen sentral dalam manusia merupakan aktor
tata kelola keamanan kunci dalam sistem
siber berbasis cloud keamanan informasi
2 Penyebab insiden Insiden keamanan tidak Penelitian keamanan siber | Sesuai
keamanan hanya disebabkan oleh menunjukkan human
kelemahan teknis, tetapi | error sebagai penyebab
juga oleh perilaku dan dominan insiden
kesadaran pengguna keamanan
3 Pendekatan tata Keamanan siber dikelola | Teori tata kelola TI Sesuai
kelola melalui integrasi People, | menekankan integrasi
Process, dan Technology | kebijakan, proses, dan
teknologi
4 Ketergantungan Kontrol teknis tidak Konsep socio-technical Sesuai
pada teknologi cukup tanpa dukungan system dalam keamanan
proses dan perilaku informasi
pengguna
5 Konteks cloud Pengelolaan keamanan Teori shared Sesuai
computing berbasis cloud responsibility model pada
memerlukan tata kelola cloud computing
internal yang kuat
6 Keberlanjutan Evaluasi dan perbaikan Konsep continuous Sesuai
keamanan berkelanjutan menjadi improvement dalam
bagian dari tata kelola manajemen keamanan
keamanan informasi

Framework yang dikembangkan dalam penelitian ini memperkuat
temuan tersebut dengan menyajikan model konseptual yang mengintegrasikan
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faktor manusia ke dalam tata kelola keamanan siber berbasis cloud. Dengan
demikian, penelitian ini tidak hanya mengonfirmasi temuan sebelumnya, tetapi
juga memperluas diskursus mengenai peran faktor manusia dalam konteks
lingkungan cloud yang memiliki karakteristik risiko dan tanggung jawab yang
berbeda.

5. Implikasi Teoretis dan Praktis

Secara teoretis, penelitian ini memberikan kontribusi pada
pengembangan kajian tata kelola keamanan siber dengan menghadirkan
framework konseptual yang menempatkan faktor manusia sebagai elemen inti.
Framework ini memperkaya perspektif keamanan siber sebagai sistem sosio-
teknis, di mana interaksi antara manusia, proses, dan teknologi menjadi fokus
utama analisis.

Secara praktis, framework ini dapat dijadikan acuan awal bagi organisasi
digital dalam merancang kebijakan dan strategi keamanan siber berbasis cloud
yang lebih adaptif dan berkelanjutan. Pendekatan human-centered
memungkinkan organisasi untuk mengelola risiko keamanan tidak hanya
melalui investasi teknologi, tetapi juga melalui penguatan kesadaran dan budaya
keamanan pengguna.

6. Keterbatasan dan Arah Penelitian Lanjutan

Meskipun hasil penelitian menunjukkan relevansi dan kontribusi
framework yang dikembangkan, penelitian ini memiliki keterbatasan pada
aspek evaluasi. Implementasi framework dilakukan dalam bentuk simulasi
konseptual, sehingga belum memberikan pengukuran kuantitatif mengenai
efektivitas atau penurunan risiko keamanan siber secara empiris. Oleh karena
itu, penelitian lanjutan disarankan untuk menguji penerapan framework ini
pada organisasi nyata dengan karakteristik yang berbeda, serta mengukur
dampaknya secara lebih terukur.

D. Simpulan

Penelitian ini menghasilkan sebuah framework tata kelola keamanan siber
berbasis cloud yang mengintegrasikan faktor manusia sebagai elemen sentral
melalui pendekatan People Process Technology. Framework yang dikembangkan
berangkat dari pemahaman bahwa keamanan siber tidak dapat dikelola secara
efektif apabila hanya bertumpu pada kontrol teknis, melainkan memerlukan
keterpaduan antara kesadaran dan perilaku pengguna, tata kelola organisasi, serta
dukungan teknologi keamanan yang memadai.

Hasil penelitian menunjukkan bahwa penempatan faktor manusia sebagai inti
dalam tata kelola keamanan siber memberikan pendekatan yang lebih holistik dan
adaptif terhadap kompleksitas lingkungan cloud. Melalui pengintegrasian
kebijakan, prosedur operasional standar, dan kontrol teknis dalam satu kerangka
konseptual, framework ini mampu menggambarkan alur pengelolaan keamanan
siber yang sistematis, termasuk dalam penanganan insiden dan proses evaluasi
berkelanjutan. Simulasi implementasi konseptual yang dilakukan memperlihatkan
bahwa pendekatan human-centered membantu memperjelas peran dan tanggung
jawab setiap pihak yang terlibat, serta mendorong pembelajaran organisasi dalam
pengelolaan keamanan siber.
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Secara teoretis, penelitian ini berkontribusi pada pengembangan kajian tata
kelola keamanan siber dengan memperkuat perspektif keamanan sebagai sistem
sosio-teknis yang menekankan interaksi antara manusia, proses, dan teknologi.
Secara praktis, framework yang dihasilkan dapat dijadikan acuan awal bagi
organisasi digital dalam merancang strategi keamanan siber berbasis cloud yang
lebih berkelanjutan, khususnya bagi organisasi dengan tingkat literasi keamanan
yang beragam dan keterbatasan sumber daya.

Penelitian ini memiliki keterbatasan karena evaluasi framework dilakukan
dalam bentuk simulasi konseptual tanpa pengujian empiris. Oleh karena itu,
penelitian lanjutan disarankan untuk mengimplementasikan framework ini pada
organisasi nyata serta melakukan pengukuran kuantitatif terhadap efektivitasnya
dalam mengurangi risiko keamanan siber. Meskipun demikian, framework yang
dikembangkan dalam penelitian ini memberikan landasan konseptual yang relevan
dan dapat menjadi titik awal bagi pengembangan tata kelola keamanan siber
berbasis human-centered di lingkungan cloud.
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